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Activités de Recherche

Chercheur Permanent Vannes
IRISA Septembre 2024 — aujourd’hui

Mes travaux de recherche concerne plusieurs projets, dont la continuation de mes travaux sur le projet RAPID

RECSANet de mon post doctorat, mais aussi la collaboration a des projets futur et en cours de soumission.

Postdoctorant Vannes
Université Bretagne Sud Novembre 2023 — Aoiit 2024
Mes travaux de recherche concernaient la notion de routage multi-technologique dans le cadre des communica-
tions opportunistes, permettant la mise ne ceuvre d’'un systéeme de communication résilient aux perturbations
extérieurs. Ce projet, RECSANet (RAPID de 'AID), vise a développer un systéme numérique distribué dans
'objectif de remonter des informations collectées sur un théatre opérationnel, qu’il soit civil ou militaire. Les
applications considérées dans le projet sont des applications « collaboratives », qui permettent d’échanger des
informations au sein d’un groupe d’intervention et de les remonter aux postes de commandement. Dans ce
projet, deux axes sont envisagés : un axe militaire et un axe civil. Das ce dernier axe, nous considérons un
systéme distribué de détection feu de forét et de soutien lors des interventions des pompiers. Dans ces deux cas,
des intégrations avec les technologies existantes, par exemple ANTARES! ou les RRF? des secours francaises
sont a étudier.

Dans le cadre du projet RECSANet, j'ai participé a 'élaboration de I’architecture et du protocole de com-
munication opportuniste multi-technologies. ]'apporte aussi mes connaissances en matiére de sécurisation des
communications dans les réseaux mobiles ad hoc. Je mets également mes connaissances et compétences de
Sapeur Pompier Volontaire dans la définition des besoins lors des interventions feux de forét, ainsi que mes
contacts au sein du service de communication du SDIS au profit du projet, via l'organisation de partenariats
avec I'UBS.

Doctorant en Réseaux et Cybersécurité Lille
Centre Inria de I'Université de Lille Octobre 2019 — Décembre 2022

Au cours de ma theése, j’ai travaillé sur la sécurité du routage dans les réseaux IoI' qui reposent sur 'utilisation
du multi-saut afin de relayer des données dans le réseau. Mes travaux s’inscrivent dans le cadre de la sécurité
des infrastructures critiques, qui utilisent davantage d’équipements Iol dans leurs applications, qui constituent
souvent le maillon faible dans la chaine de sécurité. Nous nous sommes intéressés aux notions de confiance
dans les réseaux ad hoc, en particulier afin d’identifier un noeud malicieux et de I'éviter lors des échanges de
messages. Nous proposons ainsi un module de consensus reputationnel qui permet la détection, I'identification
et I'isolement d’entités malicieuses lors du routage multi-saut.

Plus spécifiquement, nous avons :

1. proposé une méthode de détection de menaces et l'identification de 'origine basée sur la confiance. En
prenant inspiration de la technologie de blockchain, nous dérivons une approche de consensus permettant
la validation précise du comportement des noeuds, exprimé par une valeur de réputation qui est ensuite
distribuées de maniere sécurisée a travers le réseau via la blockchain.

2. proposé une méthode d’intégration de ce module dans les protocoles de routage multi-saut dis réactifs,
permettant ainsi aux valeurs de réputation d’influencer le processus de sélection de chemin. Ce mélange
permet au protocole de routage sous-jacent de sélectionner la route la plus fiable, tout en évitant les entités
malicieuses autant que possible.

3. proposé une extension du module-réputation original, fournissant davantage de métriques comporte-
mentales, permettant de déterminer le niveau de menace percu par I’équipement malicieux. Avec cette
information, il est possible d’isoler dynamiquement la menace en question, I'empéchant ainsi de participer

1. Adaptation Nationale des Transmissions Aux Risques Et aux Secours — Réseau radio des Pompiers de France
2. Réseaux Radio du Futur — déploiement prévu 2024/2025
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aux opérations de routage dans le réseau.

O Résultats : Ces travaux ont fait I'objet de publications sur 1’état de I’art des méthodes de catégorisation
des attaques [STA3] et sur la sécurisation du processus de routage [STA2, STA4, STA5]

Task Leader Lille
CyberSANE H2020, & https: //wuww. cybersane-project. eu Octobre 2019 — Octobre 2022

CyberSANE est un projet européen H2020, réunissant 17 partenaires dans 14 pays afin de présenter une
approche nouvelle et innovatrice pour le développement d’un systéme dynamique de gestion d’incident,
d’alerte et d’intervention, basé sur la connaissance et la collaboration. L'objectif de cette plateforme est de
soutenir les agents de sécurité afin de protéger les infrastructures d’information critiques européennes des diffé-
rents types d’attaques et d’intrusion dont ils peuvent étre victimes, tout en permettant un apprentissage continu.

Durant ce projet, je suis intervenu dans plusieurs secteurs, mais principalement j’ai pris le role de « Task
Leader » dans deux taches :
O Tache T3.1: Advanced Threat Models and Formalization

Etude et découverte des méthodes de représentation des menaces dans les systémes de sécurité ainsi qu'une
analyse des différentes attaques et menaces envers les systémes d’information dans les infrastructures
critiques. A partir de ces travaux, nous avons créé une nouvelle taxonomie des menaces envers ces
infrastructures, pouvant étre intégrée dans CyberSANE lors de la détection des menaces. Ces travaux ont
été identifiés par la plateforme d’innovation de la commission européenne (& lien) et présentés dans le
livrable D3.1 [CYB6].

O Tache T11.2 : Dissemination and Communication Activities
Création et maintien des différents moyens de communication du projet, tel le site web et les réseaux
sociaux. Création de contenu spécifique durant I’ensemble de projet afin de mettre en avant les différents
aspects de CyberSANE. Définition de plusieurs campagnes sur les réseaux sociaux ainsi que les plans de
contribution des partenaires associés. Ces travaux ont été présentés dans trois livrables, un par an, D11.2
[CYB4], D11.4 : [CYB2] et D11.6 [CYB1]

O D’autres responsabilités incluent : rapporteur interne pour plusieurs livrables techniques, contributeur
aux livrables D2.1 [CYB7] sur l’état de 1’art sur les méthodes de gestion d’incident et D5.1 [CYB5] sur le

contenu du D3.1.
Stage Découverte Lille
Tuteur 13 - 15 juin 2022

0 Niveau : 2de
O Titre : Découverte du métier de chercheur au Centre de recherche de Lille de 'INRIA

Accueil d"un éleve de seconde pour un stage de découverte de trois jours dans 1'équipe. J'ai organisé des
entretiens avec les autres membres afin de présenter les différentes thématiques de recherche abordées par
I'équipe FUN. J'ai également fourni des informations sur l'acces aux carriéres de chercheur, en particulier de
doctorant, ainsi que les poursuites de carriere possible.

Orateur Invité

IoT Week by CITC, Distanciel 17 mars 2021
Intervention lors de 1'loT Week by CITC afin de présenter le projet CyberSANE lors de I’assemblée Pléniere
sur la sécurité. L'objectif était de sensibiliser les participants aux enjeux et a I'importance de la sécurité au
sein des infrastructures critiques, ainsi que le besoin d"une plateforme telle que CyberSANE afin de les protéger.

Participant a 1’hackAtech Lille
hackAtech Lille, Inria 5—7 mars 2020
Participation au premier hackAtech organisé par 'Inria Lille afin de travailler sur un projet de startup pendant
54h et proposer une solution a une problématique donnée. J'ai participé a une startup visant a développer
un systéme de surveillance des feux de foréts en utilisant des drones et des technologies de communication
longue portée telle que LoRa. Grace a mes connaissance en matiére de réseaux sans fils et mes contacts au sein
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du SDIS 56, j’ai pu proposer des technologies et méthodes de communication, et mettre en contact I’équipe
avec la hiérarchie des pompiers du Morbihan.

Publications

Publications scientifiques
MDPI Applied Sciences, 2021
ITU Journal on Future and Evolving Technologies, 2023
1 Conférence internationale | WiMob, 2022
1 Conférence nationale | CORES, 2022

2 Revues

Autres publications

1 Vulgarisation | The Conversation, Ouest-France, 2021

7 Livrables | Commission Européenne, 2020 a 2022

These de doctorat. ... ..o

[STA1] Edward Stappon. « Threat detection, identification and quarantine in wireless IoI based
Critical Infrastructures ». Theses. Université de Lille, déc. 2022. urL : https://theses.hal.
science/tel-04143486.

Revues internationales avec comité delecture............................

[STA2] Edward StapDON, Valeria Loscri et Nathalie MirTon. « A consensus-based approach to repu-
tational routing in multi-hop networks ». In : ITU Journal on Future and Evolving Technologies
4.1 (mars 2023), p. 136-156. por : 10.52953/IXZF4584. URL : https://hal.inria.fr/hal-
03969218.

[STA3] Edward StappoN, Valeria Loscrr et Nathalie MitTon. « Attack Categorisation for IoT' Appli-
cations in Critical Infrastructures, a Survey ». In : Applied Sciences 11.16 (aott 2021), p. 7228.
por : 10.3390/app11167228. URL : https://hal.inria.fr/hal-03326255.

Conférences internationales avec comité delecture...................................................

[STA4] Edward Stappon, Valeria Loscri et Nathalie Mirron. « AODV-Miner : Consensus-Based
Routing Using Node Reputation ». In : WiMob 2022 - The 18th International Conference on
Wireless and Mobile Computing, Networking and Communications. Thessaloniki, Greece, oct.
2022. por : 10. 1109 /WiMob55322 . 2022 . 9941558. URL : https://hal . inria. fr/hal-
03787034.

Conférences nationales......................

[STA5] Edward StabpoN, Valeria Loscri et Nathalie Mirton. « AODV-Miner : Routage par Consen-
sus Basé sur la Réputation ». In : CORES 2022 — 7éme Rencontres Francophones sur la Conception
de Protocoles, I'Evaluation de Performance et I'Expérimentation des Réseaux de Communication.
Saint-Rémy-Les-Chevreuse, France, mai 2022. urL : https://hal.archives-ouvertes.fr/
hal-03659299.

Vulgarisation. ... ...

[STA6] Edward Stappon, Nathalie Mitton et Valeria Loscrr. « Comment marchent votre réseau wifi
et vos appareils connectés — et pourquoi ils sont vulnérables aux attaques informatiques ».
In : The Conversation (juin 2021). URL : https://hal.inria.fr/hal-03273579.
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Lavrables. . o

[CYB1]

[CYB2]

[CYB3]

[CYB4]

[CYB5]

[CYB6]

[CYB7]

Luis Landeiro Riseiro, Belen GavLLeco Puyor, Edward Stabppon, Nathalie MitTon, Valeria
Loscri, Manos AtaanaTtos, Eva ParapociaNNakl, Kostas GEorGorouLos, Ana Maria CORREA,
Burcu Yasar, Diarmuid O ConnNor et Robert Borbianu. CyberSANE Project. Deliverable 11.6.
Final Report on Dissemination and Communication Activities. Sous la dir. d’Edward StApDON.
Research Report. Aotit 2022. URL : https://www.cybersane-project.eu/deliverables/
#D11.6.

Edward Stappon, Nathalie Mrrron, Valeria Loscri, Ioannis Vezaxkis et Vasiliki DaniLaTou.
CyberSANE Project. Deliverable 11.4. Intermediate Report on Dissemination and Communication
Activities. Sous la dir. d’Edward StabpponN, Nathalie Mirton et Valeria Loscri. Research
Report. Aotit 2021. URL : https://www.cybersane-project.eu/deliverables/#D11.4.

Luis Landeiro RiBeiro, Luis Miguel Camros, Jose Francisco Ruiz, Fabio MArTINELLI, Oleksii
Ovuisak, Nathalie MitroN, Edward StappoN, Christos Tzackarakis, Anthi Barmpaxki, Kons-
tantinos Kontaxkis, Georgios Spanoupakis, Paris-Alexandros Karypipis, Haris MoURATIDIS
et Umar IsmaIL. CyberSANE Project. Deliverable 6.1. Intelligence and Information Sharing Mo-
dels Specifications. Sous la dir. d’Oleksii OsLiak. Research Report. Avr. 2021. URL : https:
//www.cybersane-project.eu/deliverables/#D6.1.

Edward Stappon, Nathalie Mitton et Valeria Loscri. CyberSANE Project. Deliverable 11.2. Ini-
tial Report on Dissemination and Communication Activities. Sous la dir. d"Edward Stappon, Na-
thalie MirTon et Valeria Loscri. Research Report. Aotit 2020. URL : https://www.cybersane-
project.eu/deliverables/#D11.2.

Luis Landeiro RiBeiro, Luis Miguel Campos, Jose Francisco Ruiz, Fabio MARTINELLI, Ser-
gio Zamarrira, Nathalie Mirron, Edward Stappon, Spyridon Parasterciou, Athanasios
KaranTias, Mania Harzikou, Sophia Karaciorcou, Manos AtHaNaTOs, Eva PAPADOGIANNAKI,
Konstantinos Konrakis, Georgios SpaNnouDakis et Paris-Alexandros Karypipis. CyberSANE
Project. Deliverable 5.1. Prevention and Response to Advanced Threats. Sous la dir. de Konstan-
tinos Kontakis et Georgios Spanoupakis. Research Report. Juin 2020. URL : https://www.
cybersane-project.eu/deliverables/#D5.1.

Luis Landeiro RiBeiro, Francisco Correia Loureiro, Jose Francisc Ruiz, Carlos Becerra, Ed-
ward StappoN, Nathalie Mirton, Valeria Loscri, Spyridon Parasterciou, Mania Hatzikou,
George Boukis, Andrea Pruccotr, Nicola Tamsurini, Mauro Serra Marcello ad Scarpa, Eva
ParapocGiaNnNal, Manos AtHaNATos, Konstantinos KonTtakis, Theocharis SaouLipis, Haris
Mourartipis et Umar IsmaiL. CyberSANE Project. Deliverable 3.1. Taxonomy of threat land-
scape for ClIs. Sous la dir. d’Edward Stappon. Research Report. Juin 2020. URL : https:
//www.cybersane-project.eu/deliverables/#D3.1.

Luis Landeiro Riseiro, Luis Miguel Campos, Oleksii OsLiak, Stefan BEYER, Sergio ZAMARRIPA,
Valeria Loscri, Nathalie MittoN, Edward StabponN, Mania Harzikou, Athanasios KARANTJIAS,
Spyridon ParasterGiou, Sophia Karaciorcou, Manos AtHaNATOs, Georgios SPANOUDAKIS,
Paris-Alexandros Karyripis, Anastasios Lyros, Umar IsmarL et Haris Mouratipis. CyberSANE
Project. Deliverable 2.1. Cyber Incident Handling Trend Analysis. Sous la dir. de Nathalie MirTon.
Research Report. Fév. 2020. urL : https://www.cybersane-project.eu/deliverables/
#D2.1.
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Activités d’Enseignement

IUT de Vannes — 2024 a * M TD TP Total

R3.06 | Architecture des réseaux BUT 2 - 15h - 15h
R4.B.11 | Réseau avancé BUT 2 6,75h 18h - 24,75 h

R4.B.12 | Sécurité systéme et réseaux BUT 2 - 18h - 18h
R4.B.13 | Audit et sécurité des réseaux (local) BUT 2 6,75h 36h - 42,75 h

R5.B.09 | Cybersecurité BUT 3 - 18h - 18 h

R6.B.07 | Reprise apreés incidents (local) BUT 3 - 4,5h - 45h

Total 13,5h 109,5 h - 123 h

Académie militaire de Saint-Cyr Coétquidan — 2024 CM D TP Total

Cybersecurity (en anglais) Cadets étrangers 8h - 4h 12h

Python Course (en anglais) Cadets étrangers 8h - 4h 12h

Total 16 h - 8h 24h

Université de Lille — 2020 a 2024 CM TD TP Total

Réseaux 1 L3 - 20h 19h 39h

Projet de développement L2 - - 48 h 48 h

Introduction a la sécurité informatique M1 - - 36h 36h

Total - 20h 103 h 123 h

Suivi de stage L3 - 25h - 25h

Projet individuelle M1 - 25h - 25h

Encadrement memoire de master M1 - M2 - 5h - 5h

Total - 10h - 10h

M TD TP Total

Total heures 29,5h 139,5h 111 h 280 h

Faculté des Sciences et Technologies de 1’Université de Lille — 2020 2 2022....................

RSX 1-Réseaux1 Licence 3 Informatique
Chargé de TD /TP, Semestre 5

Contenu Ce module destiné aux étudiants de L3 Informatique introduit les principales notions et concepts liés
aux réseaux informatiques (modéle OSI, IPv4/IPv6, TCP/UDP, etc.). Les protocoles applicatifs, tels que DNS,
HTTP et FTIP, sont également abordés dans ce module. Celui-ci se déroule sur 12 semaines, et se décompose en
10 heures de TD pour mettre en ceuvre les connaissances du cours, et 12 heures de TP, dont 8 heures en salle
«mini réseau » (piéce isolée du réseau universitaire).

Intervention ]’étais le responsable d"un groupe de TD composé de 25 étudiants pour les séances de TD et TP.
Lors de ces séances, dont certaines ont eu lieu pendant le confinement en 2020, j’ai remarqué que certains étu-
diants rencontraient des difficultés avec certaines notions du cours. En coordination avec une autre doctorante,
qui intervenait également dans cet enseignement (Emilie BOUT), nous avons concu deux supports de TD
(TD1 et TD2), et un support de TP (TD3) afin d’aider les étudiants & mieux appréhender les notions du cours.
O TD1 (& lien)
Aborde des notions et définitions importantes des réseaux, comme les acquittements, le débit, le temps de
transfert, le format des messages, handshake TCP, etc.
O TD2 (& lien)
Présente les protocoles applicatifs HITTP, DNS et FTP, et donne des exemples d’utilisation et d’analyse de
traces réseaux.
O TD3 (& lien)
Présente les cablages réseaux (droits/croisés), et les différents types d’équipements réseaux (concentrateur,
commutateur, routeur, etc.). Il donne également des exemples d’utilisation.
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Ce module étant évalué en contrdle continu et en controle terminal, j'ai également contribué a la correction des
TPs et des copies du controle terminal de mon groupe de TD. De plus, j'ai participé a la rédaction d"un sujet de
controle terminal pour I'année suivante.

Projet Licence 2 Informatique
Encadrant, Semestre 4

Contenu Ce module est dispensé aux étudiants de L2 informatique. Il a pour objectif de permettre aux
étudiants d’acquérir une premiere expérience de travail en équipe sur un sujet plus ambitieux qu'un TP
« traditionnel ». L'idée consiste a mettre en ceuvre les connaissances acquises dans les trois premiers semestres
de la Licence, tout en abordant la gestion de projet via les outils de gestion de versions et de planification de
projet (jalons, distribution des taches etc.). Ce module se déroule sur 12 semaines, a raison de deux séances
encadrées toutes les deux semaines. Les deux premiéres séances encadrées sont consacrées a I’analyse du sujet
et les suivantes au développement. Le projet est évalué a travers une soutenance de fin de projet, ainsi que sur
la base de la qualité du développement réalisé et de 'adéquation avec le cahier des charges.

Intervention ]’ai participé a 1’élaboration des sujets au début du semestre. J’ai encadré environ 15 étu-
diants lors de ces séances de projet de développement. J'ai organisé et encadré les soutenances de fin de projet.
Enfin, j’ai également joué le role de « client », auquel chaque groupe devait effectuer un compte-rendu oral a
chaque séances encadrées, ainsi quun rapport écrit périodique.

ISI — Introduction a la Sécurité Informatique M1 E-Services
Chargé de TP, Semestre 2

Contenu Les étudiants de premiere année de Master Informatique sont initiés dans ce module a la sécu-
rité informatique, a travers les concepts fondamentaux (authentification, confidentialité, etc.) et les risques.
Ce module présente également des outils qui permettent de détecter les vulnérabilités logicielles (fuzzing,
analyse statique, etc.) et le déploiement de stratégies de protection pour réduire I'impact d’une vulnérabilité
(séparation de privileges, virtualisation, etc.). Celui-ci de 24 heures se déroule sur 6 semaines, avec 18 heures
de TP. L'évaluation se fait a travers une soutenance lors du dernier TP.

Intervention J’ai encadré les TPs d’un groupe de 15 étudiants de la filiere E-Services. Les deux premiers TPs
abordaient diverses notions de sécurité, comme les droits Unix (chmod, sticky-bit, etc), les attaques XSS avec
la mitigation d"un serveur Python SQL vulnérable aux injections. Le troisieme TP abordait le chiffrement et
visait & définir un « Proof-of-Concept » (PoC) d’un systéme de chiffrement/déchiffrement bancaire a plusieurs
clés et impliquant plusieurs responsables. J'ai également organisé les soutenances de présentation du PoC, et
évalué des rendus des trois TPs.

Académie Militaire de St Cyr Coétquidan (AMSCC) —2024..................cooiiiiiiii.

PYCO — Python Course Eléves Officiers Etrangers
Intervenant CM / Chargé de TP, Semestre 2

Contenu Ce module propose aux cadets étrangers une introduction a la programmation, ceux-ci n’ayant
peu ou pas d’expérience en informatique. Il présente les concepts de la programmation orientée objet, a tra-
vers l'utilisation du langage Python, tels que la structure du code, les notions d’algorithmes et de fonctions.
L'importance de la documentation de code est également soulignée. Il aborde également les entrées-sorties, le
parallélisme ainsi et la gestion des exceptions. Le volume horaire de ce module est de 24 heures. Il combine des
cours et travaux pratiques.

Intervention J’ai assuré conjointement avec le responsable du module la moitié du volume horaire. Je

suis intervenu plus particulierement sur les notions de structures de données et la programmation orientée
objet. J’ai également encadré plusieurs séances de TP, dont des séances ayant pour objectif de développer
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un Chat reposant sur la couche physique LoRa, en utilisant des notions de parallélisme afin d’émettre et de
recevoir des messages en méme temps.

CYBS — Cybersecurity Eleves Officiers Etrangers
Responsable de module, Semestre 2
Contenu Dans le cadre de leur formation, les cadets suivent un enseignement d’introduction a la cybersé-

curité. Le volume horaire de ce module est de 12 heures. Il est fortement axé sur la cybersécurité des objets
connectés, en y présentant les enjeux, les contraintes et les solutions de sécurités propres a ces objets connectés.

Intervention Je suis intervenu en tant que responsable du module et j’ai proposé un nouveau cours corres-
pondant aux attentes du parcours Smart Robotics. Ce cours, orienté Iol, s’articule de la maniére suivante :

O CM1 (@ lien) - The Internet-of-Things

o CM2 (& lien) — Cybersecurity

O CM3 (@ lien) — Security of the IoT
Les TP ont quant a eux permis aux cadets étrangers de réaliser des développements sur des dispositifs IoI' (TP1
@ lien), et de mettre en ceuvre des mécanismes de sécurité (TP2 & lien) pour sécuriser les communications.
De plus, via une exploration de I'lol puis de l’analyse et 1’étude des vulnérabilités qui leur sont liés, les cadets
ont pu se mettre a la place des agents de sécurité informatique lors des séances de travaux pratiques, afin de
proposer des solutions pour solidifier ces systemes. Ce module a été évalué sur leur réflexion et leur analyse
durant le TP sur la sécurité.

IUT de Vannes de I'Université Bretagne Sud (UBS) — 2024 a aujourd’hui.....................

R3.06 — Architecture des réseaux BUT 2
Chargé de TD /TP, Semestre 3

Contenu L'objectif de cette ressource est de comprendre 1’'organisation et le fonctionnement d"un réseau
informatique. Elle permet de découvrir les différentes technologies matérielles et logicielles mises en ceuvre
dans I'acheminement de données a l'intérieur d’un réseau (local ou étendu), et de voir par quels types
d’applications accéder au réseau. Cette ressource aborde plusieurs notions et savoirs sur les technologies et les
services réseaux :

O Technologies des réseaux — piles protocolaires, couche transport, TCP/IP/UDP, DHCP, DN, ...

O Interconnection de réseaux — routage, NAT, filtrage, proxy, ...

o Utilisation de services réseaux — coté client

Intervention J'interviens principalement comme chargé de TD/TP d"un des groupes d’étudiants en 2e année
du BUT Informatique. Je contribue également a la définition des supports de cours, ainsi que les sujets de
travaux dirigés et travaux pratiques.

R4.B.11 — Réseau Avancé BUT 2 - Parcours B
Responsable de ressource, Semestre 4

Contenu Lobjectif de cette ressource est d’approfondir le fonctionnement des réseaux et de leur intercon-
nexion, en présentant de maniére plus détaillée les mécanismes et logiques mises en ceuvre. Elle permet de
comprendre comment configurer des équipements actifs pour optimiser leur fonctionnement dans le réseau
internet. Les étudiants abordent plusieurs notions et savoirs sur le fonctionnement, configuration et mise en
place de services réseau :

O Configuration des équipements — routeurs, VLAN, ...

0 Fonctionnement d’internet — DHCP, DNS, IPV4, IP VG, ...

O Routage dynamique — OSPF, RIP, BGP, ...

O Introduction aux failles de sécurité

Intervention J'interviens en tant que responsable de ressource pour proposer un nouveau cours corres-
pondant aux attentes du parcours cybersécurité aupres des 2e années du BUT Informatique. J’adapte cette
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https://edward.staddon.eu/files/teaching/AMSCC/CYBS/SR_CYBS_TP2-Security.pdf

ressource en coordonnant les notions du cours et les mises en ceuvre afin de fournir le bagage nécessaire pour les
ressources R4.B. 12 et R4.B. 13. En collaboration avec la résponsable de R4.B. 12 (Stham BOUCHELAGHEM),
nous proposons une mise en pratique a travers ces trois ressources en mode projet. Cette mise en pratique
commence avec le déploiement d’un réseau en suivant les éléments de cours.

R4.B.12 — Sécurité systeme et réseaux BUT 2 - Parcours B
Chargé de TD /TP, Semestre 4
Contenu Lobjectif de cette ressource est de comprendre les principaux aspects de la sécurité des réseaux, les
techniques de défense et les bonnes pratiques. Elle permet de découvrir les principales vulnérabilités liées
al'usage d'un réseau informatique, d’appréhender les solutions types et de procéder a leur mise en ceuvre.
Plusieurs notions et savoirs sur la sécurité des systemes et des communications sont abordés :

O Failles liées aux systéemes et réseaux

O Sécurisation des échanges de données — chiffrement, notion de certificat, signature, ...

O Sécurité des réseaux, des systemes et logiciels — pare-feu, antivirus, sauvegardes, ...

O Sensibilisation aux bonnes pratiques

Intervention ]’interviens en tant que chargé de TD/TP d’un des groupes d’étudiants dans le parcours
cybersécurité en 2e année du BUT Informatique. Je collabore également avec le responsable (Siham BOU-
CHELAGHEM) sur la coordination des notions vues dans cette ressource et ceux vues dans les ressources
avoisinant (R4.B.11 et R4.B. 13). Nous proposons également une mise en pratique transversale couvrant ces
trois ressources en mode projet, ou l'objectif de cette partie est de sécuriser le réseau déployé et configuré en
R4.B.11.

R4.B.13 — Audit et sécurité des réseaux BUT 2 - Parcours B
Responsable de ressource, Semestre 4 Spécialité locale
Contenu Lobjectif de cette ressource est de comprendre les notions et méthodes utilisés pour effectuer
un audit d’un réseau informatique, en détaillant pourquoi et comment ces audits ont lieu. Elle permet de
comprendre comment effectuer un audit sur un équipement connecté a un réseau, afin de vérifier les mesures
de sécurité mises en place et d’identifier des failles potentiels. Cette ressource aborde plusieurs notions et
savoirs sur 1’audit et la sécurité des réseaux :

O Identification d’équipements — ARP, Nmap, ...

o Conformité et Confiance — HIPPA, RGPD, PCI DSS, ...

O Outils d’audit — Wireshark, TCPDump, OpenVas, ...

O Optimisation de la performance et gestion des risques

Intervention J'interviens en tant que responsable de cette ressource qui est une spécialité locale de I'IUT de
Vannes pour proposer un nouveau cours associé au parcours cybersécurité des 2e années du BUT Informatique.
Les notions du cours vues dans cette ressource ainsi que les travaux dirigés et pratiques sont adaptés pour
suivre les notions vues dans la ressource R4.B. 12. Enfin, avec la responsable R4.B. 12 (Stham BOUCHELA-
GHEM) et en conjonction avec une autre ressource sous ma responsabilité R4.B. 11, nous proposons une mise
en pratique des notions du cours, reposant sur les travaux de R4.B. 12, concluant ce mode projet couvrant ces
trois ressources avec une vérification des actions de sécurité implémentés précédemment.

R5.B.09 — Cybersécurité BUT 3 - Parcours B
Responsable de ressource, Semestre 5

Contenu  L'objectif de cette ressource est de faire connaitre les risques encourus par les données et les
ressources informatiques connectées ou installées sur un réseau d’entreprise. Dans cette ressource sont aussi
vus les principaux outils utilisés pour se défendre contre les différentes attaques. Elle permet de comprendre
quels outils peuvent étre déployés pour se protéger contre des attaques menées sur des machines connectées
aux réseau. Les étudiants abordent plusieurs notions et savoirs sur les menaces et comment les contrer :

O Risques et attaques — DDoS, MitM, Phishing, XSS, ...

O Techniques de protection — cloisonnement, filtrage, configuration pare-feu, ...
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O Architectures sécurisées — SoC, CERT, DMZ, ...
O Introduction a I'analyse des risques — EBios, Mehari, ...

Intervention J'interviens en tant que responsable de cette ressource aupres des étudiants en 3e année du BUT
Informatique du parcours cybersécurité. Je propose un cours interactif, couvrant plusieurs notions de sécurité
avec des démos d’attaques réel sur les communications et des notions importants. Les étudiants explorent
des attaques passives et actives a travers des travaux pratiques ainsi que des études bibliographique sur les
démarches sécurité recommandés par I’ANSSL

R6.B.07 — Reprise apres incidents BUT 3 - Parcours B
Responsable de ressource, Semestre 6 Spécialité locale

Contenu Lobjectif de cette ressource est d’aborder le processus de récupération des réseaux et systémes
informatiques suivant une attaque cyber, ainsi que les aspects et implications juridiques d’une service brisée.
Elle permet de comprendre la méthodologie de remise en état et récupération a partir d"un scenario post-attaque.
Plusieurs notions et savoirs sur la récupération réseau et systéme sont abordés :

O Consignes juridiques pour systéme/réseau brisée

o Confinement et élimination d’infection — anti-virus, anti-malware, ...

O Recuperation et réinstallation de service — sauvegarde, remplacement, mise a jour, ...

O Lecons retenues et renforcement

Intervention J'interviens en tant que responsable de cette ressource de parcours cybersécurité et spécifique
a I'IUT de Vannes, aupreés des étudiants en 3e année du BUT Informatique. A travers cette ressource courte de
seulement 4,5h, j’aborde les notions importants concernant la reprise d’activité, en me reposant sur des notions
vues dans d’autres ressources avant. Je propose également une étude de cas historiques sur des mauvaise
pratiques de reprise suite a des attaques.

Formations aux secours et incendies. ..................

Formations Secourisme, Incendie, Feux de Forét, ... Sapeur Pompier Volontaire
SDIS 56, Aide-Formateur

Etant Sapeur Pompier Volontaire depuis 2011, j’ai pu intervenir plusieurs fois en tant qu’aide moniteur lors des
diverses formations (e.g. secours, incendies, feux de forét). De plus, je prépare actuellement la formation PIC F
(Pédagogie Initiale et Commune de Formateur) et PAE FPS (Pédagogie Appliquée a I'Emploi de Formateur en
Premier Secours) au sein de mon centre de secours, pour me permettre de dispenser des formations de premier
secours, non seulement au sein du SDIS, mais également a l'extérieur. J’ai également proposé une formation
interne au SDIS sur les enjeux de la sécurité informatique, afin d’effectuer de la cyber-prévention aupres du per-
sonnel volontaire et professionnel, dans 'objectif de réduire les risques liés a la cybersécurité au sein du SDIS 56.

Activités d’encadrement. ...

Stage Licence 3 Informatique — Semestre 6
Université de Lille, Tuteur Universitaire

Dans le cadre de son stage de fin de Licence informatique, 1’étudiant a intégré 1'équipe network security de BNP
Paribas a Montreuil, responsable du périmétre de sécurité du groupe sur la thématique de ’Automatisation
des mises & jour logicielles de pare-feu Fortigate des 2000 agences.

PJI - Projet Individuel M1 E-Services — Semestre 2
Université de Lille, Encadrant Projet

Cette UE, proposée en M1, prend la forme d’un projet individuel d’environ 150 heures sur 4 semaines a
temps plein a répartir sur deux mois. L'objectif de ce projet était la Création d’un site de vente pour L&M
Auto Services a Neuville-en-Ferrain, permettant aux clients d’accéder aux informations de ventes et de
s’authentifier sur la plateforme afin d’envoyer des demandes de contact pour un véhicule donné.
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MEM — Mémoire de Master M1 et M2 Cloud Computing — Semestre 1 a 4

Université de Lille, Encadrant Mémoire

Dans le cadre de du master, un étudiant a souhaité effectuer son mémoire sur une thématique de re-
cherche, autour de la cybersécurité, en particulier les normes ISO, intitulé Impacts et évolutions liés
4 1’implémentation de la famille des normes ISO/IEC 27 000, dont les normes ISO/IEC 27 001
et ISO/IEC 27 005, au sein des entreprises et des organisations. Il devait alors effectuer une
recherche et une présentation bibliographique qualitative en relation avec son sujet, tout en restant proche de
son travail en alternance.

Responsabilités

Administratives. ... .. ...
Responsable Informatique, Transmissions et Sécurité SDIS 56
CIS Campénéac 2023 — aujourd hui

Au sein de mon centre de secours, joccupe le poste de responsable des systémes d’information et de transmis-
sion du SDIS 56 en opération sur notre secteur, ainsi que le responsable sécurité de mon centre de secours. Je
suis donc l'interlocuteur entre les pompiers de mon centre et la direction départementale en case de panne,
mais également pour assurer la formation des agents sur les nouveaux outils (radios, tablette, logiciels de
gestion). Je m’occupe également des gestion d’acces, effectuant la distribution, suivi et remise en état des
badges d’acces au centre de secours.

Membre de I’autorité de déchiffrement de I’élection du centre
Centre Inria de I’Université de Lille 2020

J'ai fait parti des membres responsable de la sécurisation et protection des résultats de 1’élection du centre de
I'Inria Lille. Pour ce faire, j’étais détenteur d"une des trois clés de déchiffrement nécessaires pour cloturer le
vote des deux colléges et déchiffrer les résultats.

ColleCtives. ...
Responsable séminaire bihebdomadaire Centre Inria de 1'Université de Lille
Equipe FUN 2022

J'ai pris la responsabilité de 1’'organisation et la gestion des séminaires bihebdomadaires de I'équipe FUN.
Pour ce faire, jai donc défini le planning de passage et j’ai veillé au bon déroulement des présentations et des
questions.

Technicien Informatique Multiples

2014 — aujourd’hui
Fournir des services en matiére informatique, allant de I'installation de nouveaux équipements aux dépannage
et réparation des problemes logiciels ou matériels rencontrés avec le remplacement de pieces si nécessaire.
Je suis également intervenu dans des entreprises et des services (tel SDIS 56) afin de fournir un soutien
informatique et réseau en cas de panne.

Tutorat Multiples
2014 - 2018

Pendant mes études, j’ai fourni de 1'aide ainsi que du mentorat aux étudiants en difficulté. Je suis intervenu
dans plusieurs niveaux et matieres a l'université, allant de I'anglais aux systémes et réseaux.
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Disséminations Scientifiques et Services

Disséminations Scientifiques.......................

Rédaction d’un article sur le Blog de CyberSANE
CyberSANE H2020 2020
O Titre : CyberSANE Methodology for gathering End Users requirements
O Lien : @ https://www.cybersane-project.eu/methodology-end-users-requirements/
J’ai rédigé un article sur le blog de CyberSANE sur la méthodologie utilise pour déterminé les exigences
des potentiels utilisateurs de la plateforme et leur ordre de priorité, évoques dans D2.1 [CYB7]. Cet article
mentionne également 1’élaboration et distribution d’un questionnaire qui a aidé dans 1’étude de des critéres.

Rédaction d"un article de médiation sur la CyberSecurité
The Conversation 2021
O Titre : Comment marchent votre réseau wifi et vos appareils connectés — et pourquoi ils sont vulnérables
aux attaques informatiques [STA6]
O Auteurs : Edward Staddon, Nathalie Mitton, Valeria Loscri
Dans cette article, nous expliquons le fonctionnement des réseaux sans-fils, en particulier les réseaux ad hoc
multisaut ainsi que leurs vulnérabilités. Nous parlons de notre travail de recherche, présenté dans [STA4] et
[STA2], en expliquant comment sécuriser ces réseaux contre ces attaques.

Passage a la radio pour Data Privacy Day

Euradio 2022
J'ai participé a une émission radio d"Euradio lors de la Journée des Données Personnels, oir nous avons parlé du
projet CyberSANE ainsi que mes travaux de thése sur la sécurisation des réseaux IoT.

Participation au GDR RSD

GDR RSD 2022
J’ai participé aux journées non thématiques de réseau et systéme distribués propose par le GDR RSD, lors
desquels j’ai présenté ’avancement de mes travaux de recherche (¢ lien).

Jai également présenté le projet CyberSANE lors d’une session poster (¢ lien).

SOV IC S, . o

Membre du comité de programme

ARES 2021 - NG-SOC 2021
J'étais membre du comité de programme du 3rd International Workshop on Next Generation Security Operations
Centers (NG-SOC 2021) (& lien) qui a eu lieu lors de la conférence ARES 2021. J'ai donc évalué plusieurs
articles qui m’ont été confiés et j’ai participé aux differentes réunions.

Rapporteur

Plusieurs conférences et revues 2020-2024
J’ai évalué plusieurs articles en provenance de trois conférences internationales : [EEE ICC — International
Conference on Communication, IEEE SMARTCOMP — International Conference on Smart Computing et IEEE Globecom.
J’ai également évalué plusieurs soumissions dans quatre revues internationales : [NCA — Journal of Network and
Computer Applications, ETT — Transactions on Emerging Telecommunications Technologies, IEEE TIFS — Transactions
on Information Forensics and Security et IEEE Internet of Things.

Expériences Professionnelles

SDIS 56 Campénéac
Sapeur Pompier Volontaire, Volontariat 2011 — aujourd’hui
Pompier volontaire depuis 2011, formé aux gestes de secours a victimes ainsi que la gestion des incendies. Je
suis également formé dans la gestion et I'organisation des réponses autour des catastrophes a multiples victimes.
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Anglais4Everyone Campénéac
Président d’Association, Fonctions administratifs 2014 — aujourd’hui
Association d’enseignement de la langue anglaise aux enfants et adultes, adapté a leurs niveau et besoins. En
tant que président, j'exerce les fonctions administratives aupres des autorités frangaises ainsi que 1'organisation
des journées « portes ouvertes » auxquelles je participe également a la présentation de I’association au public.

Université Bretagne Sud Vannes
Moniteur Audio-Visuel, Emploi Etudiant 2015 -2018

Fournir un support technique pendant les conférences et les événements dans les locaux de 'université
(amphithéatres, salles de réunion, etc.). Mes objectifs concernaient la mise en oeuvre et le maintien des services
audio visuels sur place ainsi que 1’accueil des organisateurs et participants avec environ 8 événements par an,
chacun contenant environ 50 participants.
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